中铝瑞闽股份有限公司
信息安全等级保护二级认证及网络安全渗透测试服务报价函

中铝瑞闽股份有限公司：
我方已仔细研究了询价函的全部内容（项目编号ZLRMZZB-ZH-2026030），愿意以总价：         元（大写：            ）承接该项目，税率（  %）。按包干总价报价，其中包括税费、交通、食宿和其他完成该项目所需的相关费用。 
 
 附：1.报价清单
2.营业执照、开户行信息加盖公章的复印件
 
单位名称：                  （盖公章）
联 系 人：     
联系电话：
电子邮箱：
                     
 
日     期：    年    月    日





技术和服务要求
（一）安全服务
[bookmark: _Toc10447442][bookmark: _Toc454131287][bookmark: _Toc17122244][bookmark: _Toc480487989][bookmark: _Toc19019507][bookmark: _Toc515438212]1 等保咨询服务
[bookmark: _Toc515438213][bookmark: _Toc17122245][bookmark: _Toc19019508][bookmark: _Toc10447443][bookmark: _Toc454131288][bookmark: _Toc480487990]1.1等级保护差距分析
完成定级备案工作后，对信息系统执行一次完整的等级保护差距分析服务，按照等级保护基本要求和等级保护测评准则实施自我预测评工作，并根据测评结果弥补缺漏，为申请测评做准备。
[bookmark: _Toc480487991][bookmark: _Toc454131289][bookmark: _Toc17122246][bookmark: _Toc10447444][bookmark: _Toc19019509][bookmark: _Toc515438214]1.2等级保护规划与整改方案设计
经过差距分析后，给出专家级的等保规划整改建议方，协助甲方制定纲领性的安全策略文件，包括确定安全方针，制定安全策略，以便结合等级保护基本要求和安全保护特殊要求，构建机构信息系统的安全技术体系结构和安全管理体系结构。
[bookmark: _Toc10447445][bookmark: _Toc480487992][bookmark: _Toc454131290][bookmark: _Toc515438215][bookmark: _Toc17122247][bookmark: _Toc19019510]1.3等级保护整改实施与安全加固
[bookmark: _Toc17122248][bookmark: _Toc515438216][bookmark: _Toc19019511][bookmark: _Toc454131291][bookmark: _Toc480487993][bookmark: _Toc10447446]在整改方案确定之后。协助甲方依据整改建议对信息系统实施安全加固，等级保护安全加固包括应用信息系统相关的网络结构化设计，网络设备安全防护加固，服务器主机安全加固，数据库系统安全加固，中间件系统安全加固，应用服务漏洞检测与加固服务等多方面的加固内容。
1.4等级保护管理体系建设
咨询顾问将根据等级保护安全管理的基本要求，为信息系统建立起信息安全策略、方针、各项安全管理制度、安全操作规范以及各类操作记录文档体系，使信息化管理能够在等级保护要求的管理体系下长期稳定运行。
[bookmark: _Toc480487994][bookmark: _Toc10447447][bookmark: _Toc515438217][bookmark: _Toc17122249][bookmark: _Toc454131292][bookmark: _Toc19019512]1.5等级保护测评辅助
代理甲方向国家等保测评机构申请测评，根据测评要求，协助补充和准备测评所需的文档资料，如机房安全管理制度及相关记录、安全职责书说明、安全漏洞检测和系统升级管理制度及相关记录、权限管理制度及相关记录、备份制度及相关记录、防病毒管理制度和记录、第三方人员管理制度、安全事件报告制度、应急管理制度和应用预案等，确保符合国家等级保护测评需要。
1.6渗透测试服务
对应用系统进行渗透测试，全面检测Web应用程序的安全性，深度挖掘程序中存在的各种漏洞和所面临的威胁，漏洞测试覆盖OWASP十大漏洞，如XSS跨站脚本攻击漏洞、SQL注入漏洞、恶意代码上传漏洞及其它各种敏感信息的检查等。
2、安全测评内容
2.1 安全等级测评
依照 GB/T 22239-2019《信息安全技术 网络安全等级保护基本要求》和《行业网络安全等级保护基本要求》对被测系统进行等级保护测评，确定不同等级业务系统当前安全防护现状，以及与国家和行业等级保护要求间的差距；分析其所面临的威胁及其存在的脆弱性，提出有针对性的抵御威胁的防护策略和整改措施，为防范和化解信息安全风险，将风险控制在可接受的水平，最大限度地防止由于信息系统安全事件引发安全事故，全面提高信息系统安全防护水平提供科学依据。
等级测评将覆盖安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度等方面的内容，内容包括但不限于以下内容：
⑴ 总体要求测评：包括总体技术要求、总体管理要求；
⑵ 安全技术测评：安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心等五个方面的安全测评；
⑶ 安全管理测评：安全管理制度、安全管理机构、安全管理人员、安全建设管理和安全运维管理等五个方面的安全控制测评；
⑷ 测评通过后最终出具：对应系统的《信息安全等级保护测评报告》 。
3、提供的技术服务成果及要求
3.1 技术服务的方式：现场测评、数据分析。
3.2 技术服务对象:采购人申请测评的信息系统采购人申请测评的信息系统，如所申请系统的相关信息与实际环境不相符合，以信息系统实际运行环境为准。
3.3 技术服务成果：取得并提交福建省等级保护测评机构出具的安全等级测评报告。 
3.4 技术服务质量要求
（1）投标人在本备案所在省内具有公安部第三研究所颁发的《网络安全等级测评与检测评估机构服务认证证书》；
（2）投标人拟投入此次项目中的测评人员中至少需要有1名高级测评师及4名中级测评师（需提供相关证明材料）未提供按无效投标处理。
（3）安全测评单位在委托方现场测评时安全测评单位在采购人现场测评时，应遵守委托方的工作纪律应遵守采购人的工作纪律，不破坏采购人的工作设备和软、硬件设施。
（4）安全测评单位在现场测评时，应与采购方项目负责人充分沟通，如在运用相关工具或开展相关测评工作前，应事先做好风险评估和回退机制，做好安全防范措施，确保在测评工作开展过程中不影响系统的正常运行。
（5）测评单位需积极配合采购方、采购方的第三方安全服务商以及对应系统开发商完成测评整改工作。
（6）本项目要求投标人提供测评过程突发事件应急服务,能够快速应对测评过程突发事件,要求要求投标人在系统备案所在省具备实验室,并且实验室经过公安部第三研究所认可,须提供该实验室场地的租赁合同或采购买卖合同，并要求该实验室场所地址与《网络安全等级测评与检测评估机构服务认证证书》所列地址一致。
4、采购人为安全等级测评单位工作提供的条件
4.1 提供技术资料
（1）系统建设调研报告、系统建设验收报告、系统使用安全产品说明书等。
（2）机房管理制度、系统人员管理制度等系统相关制度文档。
（3）其他系统相关资料。
4.2 提供工作条件
（1）配合测评的工作人员至少一名。
（2）被评估系统所在网络环境接口。
（3）系统备份：委托方采购人在安全测评单位开始工作前应自行做好信息系统的备份工作。
（二）检测依据
依据网络安全等级保护条例（征求意见稿）、关键信息基础设施安全保护条例（征求意见稿）、GB 17859-1999计算机信息系统安全等级保护划分准则、GB 50174-2008电子信息系统机房设计规范、GB/T 22239-2019信息安全技术 网络安全等级保护基本要求、GB/T 28448-2019信息安全技术 网络安全等级保护测评要求、GB/T 28449-2018信息安全技术 网络安全等级保护测评过程指南、GB/T25058-2019信息安全技术 网络安全等级保护实施指南、GA/T 1389-2017信息安全技术 网络安全等级保护定级指南。
（三）服务范围
信息安全等级保护二级认证及网络安全渗透测试服务
（四）项目交付与验收
1、交付地点：福建省福州市马尾区罗星塔路8号中铝瑞闽
2、交付时间：根据主体项目建设时间而定，中标方在收到采购人提供满足测试所需的所有资料和测试环境之后，九十个工作日内提交备案所在省份测评机构出具的信息安全等级保护测评报告（不包含系统整改时间）。
3、交付条件：中标人需提供符合验收要求的安全测评报告
4、验收方式
	验收期次
	验收期次说明

	1
	中标人需提供符合验收要求的安全测评报告。
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